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论个人信息的禁止处理原则 
——以《个人信息保护法》第 10 条的解释为展开 

 

王伟伟 
* 

 

摘  要：《个人信息保护法》第 10 条规定的个人信息禁止处理原则，以《宪法》“人格

尊严”条款及《民法典》“个人信息保护”的规定为基础，对于个人信息处理的合法性判断、

个人信息权益保护等有规范效力。第 10 条所涉规定具有开放性。在解释和适用第 13 条个人

信息处理的合法性规则时，应结合第 10 条所规定的禁止处理原则进行。个人信息禁止处理

原则体现了个人信息权益保护优先的理念，但并非禁止个人信息的合理流动。在欠缺明确规

则基础的情形下，应结合合目的性、最小化以及比例等原则，判断是否存在个人信息的非法

处理。有疑义时，固然应在个案中具体判定个人信息处理合法与否，但应以个人信息的禁止

处理原则为基本的出发点和结果约束。 
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一、问题的提出 

《中华人民共和国个人信息保护法》（下称《个人信息保护法》）第 10 条规定了个人信息的“不

得处理性”。本条共分为两部分：前半部分规定的分别是个人信息处理者不得从事的自处理行为及

向他人提供个人信息的对外处理行为；后半部分是不得危害国家安全和公共利益的规定。该条囊

括了个人信息处理的所有活动，确立了个人信息禁止处理的法律原则。在个人信息保护的法律体

系中，个人信息的禁止处理原则处于基础性的地位。 

在数字经济社会，数据是重要的资源。个人信息保护与数据流通利用之间存在紧张关系。在

允许甚至鼓励数据流通利用的政策背景下，个人信息禁止处理原则的规范内容和体系定位需要解

释，个人信息保护与个人信息处理之间的关系需要协调。个人信息以可处理性还是不可处理性为

基本的定位，是个人信息或个人数据流通利用基本的前提性问题。在此有待探讨的问题是，如何
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理解个人信息禁止处理原则的概念内涵？个人信息禁止处理原则能够成立吗？进一步而言，在整

个法秩序中，个人信息的禁止处理原则处于何种地位？个人信息的禁止处理原则（第 10 条）是

个人信息处理合法性基础（第 13 条）的重复吗？如何协调个人信息不得处理性与个人信息流动

和利用的关系？这些问题不仅具有理论意义，对于个人信息保护实践以及司法裁判也有重要现实

意义。 

二、禁止处理原则的确立 

（一）比较法上的禁止处理原则 

我国《个人信息保护法》借鉴了欧盟的立法经验。从与《欧盟通用数据条例》（GDPR/DS-GVO）

和《德国联邦数据保护法》（BDSG）的比较来看，《个人信息保护法》第 10 条规定可理解为个人

信息处理的禁止原则（Verbotsprinzip）。
〔1〕

也就是说，原则上个人信息是不得处理的。按照《德国

联邦数据保护法》（旧法）第 4 条的规定，个人信息的获取、加工和利用，仅在该法或其他法律规

定允许或经个人信息主体同意的情况下，才是合法的。与之类似，《欧盟通用数据条例》第 6 条在

个人信息禁止处理原则下规定了个人信息处理的合法性基础。
〔2〕

个人信息的禁止处理原则被认为

是《欧盟通用数据条例》立法的基本理念。该原则立基于国家与公民之间的关系，是个人基本权
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到对禁止处理的法律保留或放弃。
〔6〕

这种观点是从公民基本权利出发的，有一定的合理性。但是，

不影响在个人信息保护基本法中将禁止处理作为一项原则予以确认。从德国评注文献来看，认可

禁止处理原则是主流观点。 

（二）禁止“非法”处理的差异性 

在我国，数据开放处理问题也存在争论。
〔7〕

我国立法以“非法”作为连接点，其规范内涵值

得探究。与《欧盟通用数据条例》第 6 条、《德国联邦数据保护法》（旧法）第 4 条等相比，我国

《个人信息保护法》在个人信息禁止处理原则规定上，以“非法”为缓冲机制，相对于单纯的禁止

处理原则而言，似留有法律上的协调空间。然而，我国《个人信息保护法》是否真的以“非法”

作为禁止处理严格性的缓冲，存在疑问。从借鉴欧盟立法经验来看，禁止处理与禁止“非法”处

理的区别，可能并不紧要。个人信息的禁止处理性意味着处理的非法性。也就是说，禁止非法处

理与禁止处理是一样的，均在于强调个人信息的不可处理性，也均认可基于合法性规则的个人信

息处理。在法律没有明确规定个案中个人信息处理的合法性基础时，均须通过价值权衡才能确定

合法与否。从表述而言，直接规定个人信息禁止处理，在我国的语境下略显唐突，以“非法”为

连接点，更符合日常观念和通用的表述。 

从实际效果而言，以非法为缓冲有实际意义。换言之，该条明确了其他规范可为个人信息

处理确定更为明确的合法性基础，将个人信息处理的合法性大门向立法者敞开了。特别是，不

同效力层级的规范可以为个人信息处理提供合法依据。这是我国与欧盟的不同之处。另外，我

国是否采取了基于不同个人信息保护必要性的区别性规制策略，也可以探讨。首先，《中华人

民共和国民法典》（下称《民法典》）在第 1032 条以下对构成个人隐私的个人信息给予明确的

绝对权保护。特别是，《民法典》规定私密信息适用隐私权保护的规定。其次，我国区分敏感

信息与非敏感信息，并对未成年人个人信息也给予特别保护。《个人信息保护法》第 28 条以下

对敏感个人信息的处理，也作了更加严格的规定。可以说，这些规定体现了基于不同信息类型

和处理风险而采取区别化规制的立法策略。 

我国《个人信息保护法》第 10 条还规定了个人信息处理不得损害国家安全和公共利益。也就

是说，虽然不违反个人信息保护意义上的禁止处理原则，但仍须考察是否损害国家安全和公共利

益。基于损害国家安全和公共利益的“非法性”，该句仍可为“禁止处理原则”涵盖。换言之，在

此种情形下个人信息也是不得处理的。 

（三）“非法”判断的终局性 

1. 非法性的认定问题 

基于个人信息原则上的不可处理性，没有明确合法性基础的个人信息处理均面临非法的风险，

就此而言，应由个人信息处理者承担个人信息处理合法性的“证明责任”。从个人信息权益保护的

                                                        
〔6〕 Alexander Roßnagel, Kein “Verbotsprinzip” und kein “Verbot mit Erlaubnisvorbehalt” im Datenschutzrecht, NJW 72 (2019), S.1. 
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立法目的，以及《个人信息保护法》第 13 条的规定来看，也应由个人信息处理者保证其处理行为

的合法性。个人信息权益主体不是直接的、积极的个人信息处理主体，由其证明个人信息处理的

非法性，应当是无从谈起的。 

个人信息处理合法与否属于法律判断，应属于裁判者所最终决定的事项。在没有明确法律依

据的情形，个人信息处理的非法性涉及利益权衡和价值判断。个人信息处理行为是否存在“非法

性”的判断，也可能牵涉事实问题，如是否经过告知同意等。对此，如上所述，应由个人信息处

理者承担证明责任。在纠纷解决中，举证责任分配具有重要性，需要根据具体的案件类型区分不

同的案件事实，以及具体的法律规定，确定个人信息处理行为合法与否的证明责任。例如，对于

个人信息侵权损害赔偿，按照《个人信息保护法》第 69 条第 1 款的规定，“处理个人信息侵害个

人信息权益造成损害，个人信息处理者不能证明自己没有过错的，应当承担损害赔偿等侵权责任”。

这是个人信息处理损害赔偿案件过错认定上的举证责任倒置。而个人信息禁止处理原则所自带的

“非法性”对于个人信息权益侵权的成立是有意义的。在此，涉及不法有责的区分。所谓不法，强

调的是构成要件符合性。例如，符合名誉权侵权的构成要件，即构成不法。但如果存在责任排除

情形，仍不承担赔偿责任。在学说上，违法性在权利与利益二分的侵权责任客体模式下有重要性。

但是，较重要的观点认为，《民法典》第 1165 条未采纳侵权责任的违法性要件，而是采纳过错、

权益侵害行为、因果关系三要件。
〔8〕

在不采纳违法性要件的情形，个人信息禁止处理原则与个人

信息权益侵害的成立相关。个人信息处理者不能自证其处理行为合法的，将因充分个人信息权益

侵害要件而成立赔偿责任。 

2.“非法”评价的终局性 

个人信息处理的非法性可以从不同的角度理解。从技术层面而言，不得处理性是个人信息处

理合法与否的出发点，是个人信息处理合法性判断的前置规范。换言之，在个人信息处理问题上，

须以合法性规范排除禁止处理原则。 

在法律评价层面，禁止处理原则体现的是个人信息处理活动的终局判断。申言之，单纯符合

第 13 条规定的个人信息处理的合法性规范基础还是不够的，禁止处理原则所内涵的“非法性”之

排除仍受到比例原则等约束。也就是说，合法的个人信息处理还应当是合目的性的、必要的、适

当的。
〔9〕

在此，《个人信息保护法》第 5 条所规定的个人信息处理的合法、正当、必要和诚实信用

等原则，以及第 6 条所规定的最小化原则、目的性原则与第 10 条个人信息处理的非法性排除规则

之间是体系协调的。就此而言，非法性也是个人信息处理法律评价的最后阶段和最终结果，或者

说非法性涉及整体性和终局的法律评价。 

                                                        
〔8〕 王利明：《我国〈侵权责任法〉采纳了违法性要件吗？》，载《中外法学》2012 年第 1 期。 

〔9〕 Kuehling/Raab in Kuehling/Buchner DS-GVO Einfuehrung Rn. 19, 29. 
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三、禁止处理原则的体系定位 

（一）与上位法和其他基本法的关系 

1. 与《民法典》的关系 

《个人信息保护法》第 10 条所规定的个人信息禁止处理原则的体系定位涉及与《民法典》第

111、1035 条的关系。有学者认为，《个人信息保护法》是《民法典》的特别法。《个人信息保护

法》与《民法典》冲突的，应当按照特别法优先于普通法的原则处理。但是，基于《民法典》的

基础性私法地位，应尊重《民法典》的基本原则理念，《个人信息保护法》未规定的，仍应回到《民

法典》的规定。相反，另有学者认为，《个人信息保护法》具有独立性、基础性，不完全以《民法

典》为上位法。
〔10〕 

对于《个人信息保护法》与《民法典》的关系应具体、区别看待。《个人信息保护法》中有纯

粹的私法条文，可作为《民法典》的特别法或补充规定。《个人信息保护法》也有较多的公法条文，

不属于《民法典》的特别法。《个人信息保护法》中有些条文对公私法处理活动均有其适用性，其

体系脉络须具体分析。个人信息的禁止处理原则规定于《个人信息保护法》的总则，在个人信息

保护的规范体系中具有原则性、理念性，而且第 10 条对公法与私法主体均适用。这为《个人信息

保护法》第 10 条的定位提出了新的问题。 

2. 宪法关联性 

《个人信息保护法》具有宪法关联性，是《中华人民共和国宪法》（下称《宪法》）的实施法。

《个人信息保护法》的宪法关联性体现在《个人信息保护法》第 1 条规定“根据宪法，制定本法”

的规定，也体现在《个人信息保护法》是对公民“人格尊严”这一宪法基本权利的细化规定。 

从个人信息保护来看，《个人信息保护法》应具有基础性、一般性地位。《个人信息保护法》

的属性在本法第 10 条有所体现。第 10 条“非法”所指的“法”的范围，既包括私法也包括公法。

第 10 条所规定的“任何组织、个人”，既包括私法主体也包括公法主体。第 10 条具有公私法兼具

的综合性。换言之，在整个法秩序中，《个人信息保护法》第 10 条因与宪法的关系而具有较高的

位阶，具有横跨公私法的属性。 

（二）禁止处理原则作为开放条款 

第 10 条所规定的个人信息禁止处理原则，具有开放性。这既体现为对《个人信息保护法》之

外的法律、法规及其他规范性文件的开放性，也体现为与《个人信息保护法》所规定的个人信息

处理合法性规则关联上的开放性。在没有法律明确禁止性规定或合法性规定的情形，第 10 条的开

放性还体现为个人信息处理非法性判断的价值权衡性。也就是说，第 10 条所规定的个人信息禁止

处理原则，可以成为个案中个人信息处理允许与否的价值判断连接点。就此而言，个人信息禁止

                                                        
〔10〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021 年版，第 21 页。 
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处理原则具有外在体系和内在体系上的衔接功能。 

1. 外部开放性 

第 10 条作为个人信息禁止处理的一般性规定，具有衔接功能，是个人信息保护法与其他法律、

法规的衔接规范。
〔11〕

也就是说，其他法律、行政法规等规范性文件关于个人信息处理的许可性、

禁止性均可在本法本条的个人信息禁止处理原则下实现体系化，纳入个人信息保护法的整体规范

框架之下。有重要观点认为，就不得非法处理他人个人信息的“法”的范围而言，其所包含的规

范层级具有广泛性，不仅可以包括法律、行政法规，也包括地方性法规、司法解释、部门规章、

地方政府规章、强制性标准等。
〔12〕 

《宪法》及宪法解释等规范性文件能否直接作为第 10 条项下的个人信息处理非法性的判断依

据，存在疑问。这与我国《宪法》的实施机制有关。换言之，《宪法》不作为直接的行为规范并在

个案中作为裁判规范适用。在规范性文件备案审查机制下，违反《宪法》以及《民法典》《个人信

息保护法》等个人信息保护基本法的行政法规、规章、标准等规范性文件，仍可能无效。除此之

外，《宪法》所规定的“人格尊严”条款是公民的基本权利，应通过《民法典》《个人信息保护法》

等法律、法规实现。就此而言，直接诉诸《宪法》的现实需求也不大。《民法典》属于一般私法，

从私法而言，个人信息保护的合法性原则也规定在《民法典》第 111 条中。在民事法律关系中，

仍应以《民法典》的合法性原则为最初始的原则基础。《个人信息保护法》第 10 条的禁止处理原

则与《民法典》第 111 条的规定是协调一致的关系。 

从第 13 条来看，《个人信息保护法》对其他法律、行政法规的援引则无问题。需要提出的是，

《中华人民共和国数据安全法》（下称《数据安全法》）、《中华人民共和国网络安全法》（下称《网

络安全法》）对个人信息保护有直接的意义。基于数据与个人信息的一体性关系，未经匿名化处理

的个人数据也应受到个人信息保护相关规范的调整。据此，《数据安全法》中的诸多条文对个人信

息保护有意义。例如，第 1、2、3、7、8、32—35 条均涉及个人信息处理的合法性；《网络安全法》

第 41 条第 2 款与第 42、44、45、47、48 条也均涉及非法个人信息处理，属于《个人信息保护法》

之外的个人信息处理规范。这些直接指向个人信息保护的规范，不必然都以第 10 条作为衔接规范，

但是，在涉及合法与否的问题上，仍可在第 10 条禁止处理原则的价值理念下解释。 

2. 内部开放性 

    从《个人信息保护法》内部来看，个人信息处理的非法性判断也不是封闭的。《个人信息保护

法》第 10 条专门对个人信息禁止处理原则作出规定，这并非是第 13 条的重复。在学理上，个人

信息的禁止处理原则包含两层含义，即“禁止处理”与“必要性保留”例外。换言之，只有在符

合法律规定且必要（Erforderlichkeitprinzip）的情形下，才可以处理个人信息。
〔13〕

《个人信息保护

                                                        
〔11〕 龙卫球：《个人信息保护法释义》，中国法制出版社 2021 年版，第 42 页。 

〔12〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021 年版，第 16 − 18、79 页。 

〔13〕 Buchner/Petri in Kuehling/Buchner DS-GVO Art. 6 Rn.1, 15. 
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法》第 13 条也已经暗含了个人信息的禁止处理原则。特别是，第 13 条使用了“符合下列情形之

一的，个人信息处理者方可处理……”的表述。不符合第 13 条规定的个人信息处理，构成违反禁

止处理原则的非法个人信息处理。例如，未经告知同意处理个人信息的，不符合本法第 13 条关于

个人信息处理合法性的规定，同时也违反第 10 条关于个人信息禁止处理原则的规定。 
实际上，第 13 条关于个人信息处理的合法性规定较为模糊、笼统，对个人信息处理的合法性

边界的划定并不清晰。第 13 条所列举的个人信息处理的合法性基础，仍须具体化。特别是，《个

人信息保护法》第 13 条所规定的“为履行法定职责或者法定义务所必需”“为公共利益实施新闻

报道、舆论监督等行为，在合理的范围内处理个人信息”以及“法律、行政法规规定的其他情形”

等，甚至无法提供直接的、具体的行为指引，须结合个人信息保护法的理念、原则、程序性规定

进一步具体化，以确定是否存在个案合法性。从《个人信息保护法》第 13 条与第 10 条的关系来

看，个人信息禁止处理的规范基础也不是封闭的，需要回到第 10 条所体现的个人信息禁止处理原

则及其背后的价值理念中进行解释和适用。 

在个人信息处理合法性判断上，第 10 条与第 5 条所规定的合法、正当、必要和诚实信用原则，

以及第 6 条所规定的合乎目的性、直接相关性以及最小化原则也是密切关联的，体现的是这些条

款法律评价的结果。 

3. 独立性 

个人信息禁止处理原则有独立的规范意义。换言之，第 10 条确立了个人信息的不可处理性。

虽然第 13 条使用了“方可处理”的表述，体现出个人信息可处理情形的限定性，但个人信息的不

可处理性还是直接规定在第 10 条中。本条可作为个人信息非法处理的“独立”判断依据。个人信

息处理是法律的“禁区”而非开放的“公地”，没有法律法规等规范确定个人信息处理的合法性，

即不得处理个人信息。同时，《个人信息保护法》之外的其他法律、法规等规范不应与其及《民法典》

的原则、理念以及具体规定相违背，不得损害个人信息权益，也不得违反国家和社会公共利益。 

在德国法上，个人信息权益是可针对公权主体而主张并对抗公权力的基本权利。
〔14〕

能够作为

个人信息处理的合法性规范基础是受到严格限定的，并非任何规范性文件均可对个人信息处理的

合法性作出规定，甚至立法者也不能简单地通过普通立法程序对涉及个人基本权利的个人信息处

理作出让步。
〔15〕

否则，个人信息保护的目的可能落空。在我国，是否将非法个人信息处理的规范

层次限定在全国人大颁布的“法律”层面，并没有明确规定。如上所述，有观点认为，个人信息

保护的合法性规范基础的范围可以很广泛。
〔16〕

也有观点持相对谨慎的态度。
〔17〕

从学理而言，个人

信息权益作为公民的基本权益不应由效力层次较低的规范性文件作出贬损性的规定，应是基本的

                                                        
〔14〕 Paal/Pauly/Ernst, 3. Aufl. 2021, DS-GVO Art. 1 Rn. 7. 

〔15〕 Alexander Roßnagel, Kein “Verbotsprinzip” und kein “Verbot mit Erlaubnisvorbehalt” im Datenschutzrecht, NJW 72 (2019), S.1, 4. 

〔16〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021 年版，第 16 − 18、104 页。 

〔17〕 龙卫球：《个人信息保护法释义》，中国法制出版社 2021 年版，第 42 页。 
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要求。《个人信息保护法》第 13 条第 1 款第 7 项似也将个人信息可处理性的规范层级限定为法律、

行政法规，而并非任何规范性文件。从务实的角度而言，个人信息处理的合法性规范基础可参照

非法律、行政法规类的低层级的规范性文件，作为解释或具体化。但低层次的规范性文件不得与

《个人信息保护法》《民法典》《数据安全法》《网络安全法》等规定相冲突。否则，在备案审查制

下，个人信息处理合法性规范可能因违反上位法而“无效”。 

在审理个人信息保护案件中，对效力层次较低的个人信息处理的授权性、许可性规范，人民

法院有权不予适用。
〔18〕

也就是说，基于《个人信息保护法》之外的法律、法规等规范性文件而处

理个人信息，违反《个人信息保护法》与《民法典》的原则、理念以及强制性、禁止性规范的，

也存在违反个人信息的禁止处理原则而陷入“非法”的风险。在法规备案审查和个案不适用的约

束下，个人信息处理“非法性”排除规范的范围可以相对“广泛”。 

四、禁止处理原则的价值权衡性 

（一）个人信息权益与禁止处理原则 

《个人信息保护法》第 10 条确立个人信息禁止处理的原则，相比于个人信息的自由处理而言，

是不同的立法政策选择。
〔19〕

如上所述，我国的个人信息禁止处理原则与以《欧盟通用数据条例》

为代表的欧洲个人信息保护政策具有相似性。这是我国借鉴《欧盟通用数据条例》的体现。《欧盟

通用数据条例》第 6 条列举个人信息可以被例外处理的具体规则，背后的价值是个人信息的禁止

处理原则。我国则是将其作为明确的规定。 

从《欧盟通用数据条例》第 1 条来看，该条例的立法目的在于保护《欧盟基本权利宪章》

（GRCh）、《欧洲人权公约》（EMRK）所规定的作为基本权利的个人数据权利。而禁止处理原则是

对此的保障。
〔20〕

当然，个人信息权益的保护不是绝对的，而是需要与其他基本权利和价值相互协

调。我国《宪法》并没有个人信息及其保护的直接规定，但“人格尊严”作为公民的基本权利，

也是我国《宪法》的明确规定。随着新的生活场景的展开，个人人格尊严不限于传统的不受侮辱、

诽谤等人格权侵害的情形，个人信息权益成为个人人格尊严的重要内涵。 

《民法典》关于个人信息的人格权益、隐私权属性的规定是禁止处理原则的私法规范基础。按

照《民法典》第 111 条以及第 1032 条以下的规定，个人信息属于个人的人格权益。虽然存在一定

的争议，特别是个人信息保护存在行为规制与权利模式的学说争议，但是个人信息权益作为其他

                                                        
〔18〕 当然，与行政诉讼相比，人民法院在民事诉讼中对抽象性规范文件的“审查”是否有所不同，存在争议。参见江必新：《〈行

政诉讼法〉与抽象行政行为》，载《行政法学研究》2009 年第 3 期；何海波：《论法院对规范性文件的附带性审查》，载《中国法学》2021

年第 3 期；汪君：《民事裁判援引规章及行政规范性文件的审查义务》，载《法学研究》2021 年第 5 期；宋志敏：《论以人大为主导的行

政规范性文件审查体系的建立》，载《法学论坛》2020 年第 6 期。 

〔19〕 Buchner/Petri in Kuehling/Buchner DS-GVO Art. 6 Rn.10. 

〔20〕 Buchner in Kuehling/Buchner DS-GVO Art. 1 Rn. 8 − 11. 
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人格权益的观点具有重要性，代表学界的主流观点
〔21〕

，而且具有《民法典》所规定的实证基础。

在个人信息权益人格权益属性的体系定位下，个人信息的不得处理性是尊重个人人格权益的要求。

个人信息的不得处理性是个人信息权益作为绝对权排他性的体现。当然，个人信息作为其他民事

权益，与所有权等绝对权的强排他性有区别，具有开放性和框架权利的特征。 

在德国，个人信息权益并非基于《德国民法典》第 823 条第 1 款项下的一般人格权。这与我

国存在差异。但《德国联邦数据保护法》是第 823 条第 2 款意义上的保护性法律。德国通过行为

法的方式对个人信息处理予以规制，但其也在于保护个人的人格利益，即保护个人信息自决、保

护个人的人格领域不受侵扰。
〔22〕

换言之，即使从行为规则模式出发，个人信息禁止处理的目的仍

在于保护个人的人格利益。我国《个人信息保护法》第 10、13 条确立的个人信息保护模式，与个

人信息作为人格权益保护也是一致的。 

（二）禁止处理原则与个人信息的合理流动 

禁止处理原则是个人信息保护优先性的体现。在欧盟，个人信息权益保护相对于个人信息流

动具有优先性。
〔23〕

按照我国《个人信息保护法》第 1 条的规定，为“保护个人信息权益，规范

个人信息处理活动，促进个人信息合理利用”，制定本法。我国也以个人信息权益的保护为首要

的立法目的。 

禁止处理原则与个人信息流动并不冲突。《个人信息保护法》的目的不在于完全禁止个人信息

的处理，并阻碍个人信息的沟通和流动。但是，不顾个人信息权益的个人信息自由利用并不是各

国所采取的立法政策。特别是，《个人信息保护法》第 1 条删除了草案中“保障个人信息依法有序

自由流动，促进个人信息合理利用”的表述。
〔24〕

这体现了立法者在个人信息流动上的谨慎态度。

在“强个人信息保护”政策下的个人信息合理流动，是平衡个人信息权益保护与个人信息流动的

适恰结构。换言之，在保护个人信息权益的基础上，才谈得到个人信息的流动问题。 

《个人信息保护法》第 13 条等规定了个人信息处理的合法性基础，个人信息的合理流动及再

处理可以在上述条文的基础上展开。在禁止处理原则和强个人信息保护理念下，个人信息的合理

利用仍有广阔的空间。匿名化是“个人信息”利用的重要方式。按照《民法典》第 1038 条第 1

款的规定，未经自然人同意，不得向他人非法提供其个人信息，但是经过加工无法识别特定个人

且不能复原的除外。同样，按照《个人信息保护法》第 4 条第 2 款的规定，匿名化个人信息不属

于《个人信息保护法》所保护的个人信息。据此，个人信息处理者可以向他人有偿或无偿提供匿

                                                        
〔21〕 程啸：《民法典编纂视野下的个人信息保护》，载《中国法学》2019 年第 4 期；程啸：《论我国民法典中个人信息权益的性质》，

载《法律科学》2020 年第 8 期；程啸：《侵害个人信息权益的侵权责任》，载《中国法律评论》2021 年第 5 期。 

〔22〕 Staudinger/Hager (2017) C. Das Persönlichkeitsrecht., Rn. C173; MüKoBGB/Rixecker, 8. Aufl. 2018, Anhang zu § 12. Das Allgemeine 

Persönlichkeitsrecht (AllgPersönlR) Rn. 132ff. 

〔23〕 Buchner in Kuehling/Buchner DS-GVO Art. 1 Rn. 11. 

〔24〕 龙卫球：《个人信息保护法释义》，中国法制出版社 2021 年版，第 5 页。 
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名化的个人信息。
〔25〕

虽不无疑问且至少需进行限缩解释，《民法典》与《个人信息保护法》为个

人信息处理者再次处理匿名化个人信息提供了规范基础。 

无论如何，对非匿名化个人信息直接进行商业或其他方式的利用，不符合个人信息权益保护

理念，这也体现在利用个人信息进行自动化决策上。经匿名化处理的个人信息仍有很高的利用价

值。人工智能所依赖的主要并不是非匿名化的个人信息。
〔26〕

而个人信息处理者对匿名化个人信息

的处理，也应当不是无限的。故此，《个人信息保护法》第 24 条的自动化决策仍应以个人信息处

理的合法性为前提，不得在没有合法性基础的前提下处理个人信息。大数据、人工智能等新兴领

域并不会因个人信息保护而受到不利影响，而且科技的目的在于为人服务，而不是反过来成为个

人人格自由发展的威胁或障碍。 

（三）禁止处理的比例原则 

基于《个人信息保护法》第 10、13 条，个人信息处理合法与否仍须具体判断。在司法实践中，

固然可能存在个人信息禁止处理或可以处理的具体规定，更多的情形是没有法律明确规定的情形，

需要结合个人信息保护的目的以及个人人格权益保护的必要性，确定是否发生个人信息处理的非

法性。 

个人信息处理的实践是“事无巨细”的。禁止处理原则不意味着每个处理行为均须得到法律

的明确授权。
〔27〕

个人信息处理并不会因没有具体和直接的法律规定作为合法性依据而自动陷入非

法。基于个人信息保护的禁止处理不是无限的。
〔28〕

即使在有法律明确规定的情形，也须以比例原

则（Verhältnismäßigkeitsprinzip）为判断标准，具体判断个人信息处理的合法性。
〔29〕

在没有法律明

确规定的情形，更需要结合个人信息权益保护的必要性、个人信息合理利用的需求、个人信息使

用的目的直接相关性等，以《个人信息保护法》第 13 条为基本规范，具体判断个人信息处理的合

法性。在此，第 10 条是重要的出发点，第 5、6、7 条等原则性规定也具有重要性。在不发生个人

信息权益侵害、不存在个人信息保护的必要性、不违反比例原则等情形下，个人信息的处理即不

违反禁止处理原则。可以说，《个人信息保护法》也无法“毕其功于一役”，而是需要通过司法裁

判赋予生命力并成为实践中的“活法”。但是，个人信息处理始终面临非法性的风险，个人信息的

禁止处理原则有实际意义。 

                                                        
〔25〕 虽然根据《民法典》第 1038 条的规定，个人信息处理者可以对外提供匿名化信息或数据。但是，个人信息处理者对外处分

匿名化数据的权利基础仍有待明确。特别是，个人信息处理者能否排除他人对其控制的匿名化个人数据的处理，与个人信息处理者的法

律地位密切相关。 

〔26〕 BeckOK DatenschutzR/Schild, 36. Ed. 1.5.2021, DS-GVO Art. 4 Rn. 27b, 27c. 

〔27〕 Christopher Kuner, Lee A. Bygrave, Christopher Docksey & Laura Drechsler ed., The EU General Data Protection Regulation 

(GDPR): A Commentary, Oxford University Press, 2020, p.325. 

〔28〕 Paal/Pauly/Ernst, 3. Aufl. 2021, DS-GVO Art. 1 Rn. 4 
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1. 秘密取证 

在法律没有明确规定个人信息处理合法性的情形时，比例原则有较强的实践意义。在司法实

践中，不乏有诉讼当事人向法庭提交未经对方当事人事先同意的录音、录像以及微信聊天记录等

证据的情况。应当说，这也是一种个人信息（人脸、声音、动作等生物识别信息）的获取、存储、

使用的行为。对此，人民法院通常的司法裁判观点是，只要不是事先为被取证人反对，不存在欺

诈或胁迫，而是在自然状态下取得的证据，可以作为民事诉讼的合法证据使用。按照《最高人民

法院关于民事诉讼证据的若干规定》（法释〔2019〕19 号）第 14 条的规定，音频、视频以及即时

通信的通信信息等，是合法的电子证据形式。在《个人信息保护法》出台后，未经对方同意“偷

录”“偷拍”等形成的证据是否因违法获取个人信息而需要作为非法证据排除？此种取证方式是否

构成侵害他人个人信息权益？应当说，从个人信息保护的角度而言，尚没有明确的法律规定直接

确认这种个人信息处理活动的合法性；从《个人信息保护法》第 13 条来看，也不属于可以合法处

理个人信息的情形。但是，为平衡诉讼当事人与个人信息主体之间的利益，不宜否定此种取证的

合法性。在此，《民法典》第 999 条所规定的基于新闻报道、舆论监督等合理使用个人信息的规定，

或可作为规范基础。也就是说，对于私下取证这种情形，获取和存储个人信息并非直接目的，与

查明案件事实、维护取证人的合法权利相比，在自然状态下对案件相关事实的录音、录像，附带

性地使用他人个人信息，为法律所容忍，属于对个人信息的合理使用，不存在个人信息处理的非

法性。相反，侵入性的偷录、偷拍或暴力性的个人信息获取可能就不无疑虑。
〔30〕

按照《最高人民

法院关于适用〈中华人民共和国民事诉讼法〉的解释》（法释〔2022〕11 号）第 106 条的规定，

对以严重侵害他人合法权益、违反法律禁止性规定或者严重违背公序良俗的方法形成或者获取的

证据，不得作为认定案件事实的根据。在《个人信息保护法》第 10 条的禁止处理原则下，仍不能

仅以该规定本身排除秘密取证的合法性。 

2. 手机号办理 

在比例原则下，公法与私法就同一个人信息处理的禁止性标准可能是不同的。也就是说，个

人信息的禁止处理性对不同主体、不同情形的适用性不同。不仅不同条文可能仅适用于公法主体

或私法主体，同一条文对公私法主体的适用可能也是不同的。例如，对于告知同意，在行政主体

与作为行政相对人的个人之间，还要受到行政行为正当程序以及具体行政行为合法性的限制。另

外，有些条文可能仅适用于某一主体。按照《欧盟通用数据条例》第 6（1）条第 2 句的规定，第

6（1）条 f“为保护他人正当权益”的规定对公法主体不适用。
〔31〕

我国《个人信息保护法》第 13

条第 1 款第 3 项关于“为履行法定职责或者法定义务所必需”也应主要适用于公法主体，对私主

体之间关系的适用则应严格限定。私主体之间应以告知同意为个人信息处理的合法基础。 

《个人信息保护法》生效后，实践中某些惯常的个人信息处理可能面临非法的疑问。在许德贤

                                                        
〔30〕 周翠：《民事非法证据排除的规范解释与实务观察》，载《中国法学》2020 年第 3 期，第 233 页。 

〔31〕 Paal/Pauly/Frenzel, 3. Aufl. 2021, DS-GVO Art. 6, Rn. 26. 
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诉广东省通信管理局一案
〔32〕

中，再审申请人通过广东省通信管理局网站举报中国移动通信集团

广东有限公司广州分公司（下称中国移动广州分公司），认为该公司下属营业厅办理业务时核对其

身份真实性后强制拍摄客户身份证原件（无备注使用限制）作为业务留底、否则不予办理业务的

行为违反了公安部等七部委于 2016 年发布的《关于规范居民身份证使用管理的公告》第 7 条相关

规定。最高人民法院再审认为：“网络运营者可以依法收集、使用用户个人信息，但应当遵循合法、

正当、必要的原则，并公开收集、使用规则，明示收集、使用信息的目的、方式和范围，并应征

得用户同意。”同时，“电信业务经营者在提供电信服务过程中，对用户的个人信息尤其是身份信

息负有安全保障义务；电信用户认为电信业务经营者收集、利用其个人信息时侵犯其合法权益的，

有权通过合法途径寻求救济”。 

在本案中，由于信访案件不属于行政诉讼受案范围，最高人民法院并未对案涉个人信息处理

非法与否的实质性问题作出判断。从学理而言，电信企业作为私法主体，为客户办理手机号实名

制入网、转网业务中，通过留存身份证扫描照片采集、存储个人的姓名、性别、身份证号、出生年

月日、籍贯、住址等信息，存在私主体过度采集个人信息的疑问，不符合个人信息的禁止处理原则。 

3. 视频监控 

按照《个人信息保护法》第 26 条的规定，在公共场所安装图像采集、个人身份识别设备，一

般无须取得个人同意。在此，公共场所是重要的场所限定，而公共安全是重要的目的性限定。如

何理解公共安全和公共场所，何种情形涉及公共安全，需要解释。那么，在餐饮、娱乐场所、商

场、电梯间、居民小区楼门、网约车内等场所安装摄像头，是否符合个人信息保护的规定，是否

构成非法个人信息处理，不无疑问。在司法实践中，已有消费者对海底捞公司在就餐区安装摄像

头提起诉讼。在此，涉及公共场所解释，特别是餐厅的就餐区域以及包间能否构成公共场所存在

疑问。最严格意义上的公共场所应当是由公权力主体管辖的场所，如行政机关的办事窗口、司法

裁判机关的法庭、公共道路等。而商场、餐馆等是否属于公共场所就可能有争议。在德国法上，

按照《德国联邦数据保护法》第 4 条的规定，娱乐场所、商场、体育馆等均可归入个人信息保护

法意义上的公共场所，原则上可以安装视频监控（Videoüberwachung）设备，但是以大面积（großfl 

ächig）和向公众开放（öffentlich zugänglich）为公共场所的限定条件。
〔33〕

私人性的场所不符合这

种条件，如学校的体育场馆、私人网球俱乐部等。另外，个人信息的可获取性还必须出于保护场

所内人员的生命、健康、自由等人格利益所需。虽有限制条件，仍有批评意见认为该条不符合个

人信息保护，应以个人同意为合法性基础。
〔34〕 

从我国的实践来看，公共场所的视频监控有泛滥之嫌。即使认可私主体管理的场所为公共场

所，最终还是会回到个人信息保护的问题。也就是说，不存在通常意义上的公共场所，而是存在

                                                        
〔32〕 最高人民法院行政裁定书，（2020）最高法行申 2612 号。 

〔33〕 Paal/Pauly/Frenzel, 3. Aufl. 2021, BDSG § 4 Rn. 24 − 25. 

〔34〕 Paal/Pauly/Frenzel, 3. Aufl. 2021, BDSG § 4 Rn. 25a. 
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个人信息保护法意义上的公共场所。个人信息保护法意义上的公共场所，应当符合个人信息权益

保护的目的，除了《个人信息保护法》第 13 条，第 5、6、10 条的规定也是重要的约束。基于此，

网约车内空间应不属于公共场所，网约车毕竟与公共交通工具有别，也不存在为签订或履行合同

义务所必需的正当性，仅告知开启录音、录像也不符合告知同意原则。从实务角度，至少应当为

乘客设置关闭的通道。另外，虽然餐厅、商场等可以说是具有公共性的，但是否符合大规模的公

共性则须具体判断。至于餐厅包间则明显不属于公共场所，包间在特定的用餐期间应属于非公共

场所，不具有公共性。包间用餐的消费者可以要求服务员退出包间，也可以拒绝安装摄像头。供

特定人群居住的小区等也应当属于私人空间，而非公共场所。物业管理者安装视频监控应当严格

限制。门口和公共道路勉强可以作为公共场所。小区内部的电梯、棋牌室等场所，不应当允许安

装摄像头。摄像头泛滥是我国“强政府”所带来的社会现实问题，录音、录像等连续获取个人信

息的处理活动应当加以限制。无论如何，第 10 条所规定的禁止个人信息处理原则有其实际意义，

略显泛滥的图像采集能否有所收敛，是检验《个人信息保护法》现实有效性的一块试金石。 

个人信息的禁止处理原则，没有完全否定未经法律明确授权的处理行为的合法性，而是需要

进行实质合法性的权衡和判断。如上所述，基于个人信息权益保护需要与其他价值进行权衡，存

在否定禁止处理原则的观点。
〔35〕

但是，未经法律明确授权的处理行为，始终面临非法处理的风险，

需要正当化说明。这是个人信息禁止处理原则的实务价值所在。特别是，面对公权力侵害的风险

及大规模个人信息泄露的现实，强调个人信息的禁止处理原则有实务意义。 

五、禁止处理的具体情形和法律后果 

（一）禁止自处理 

个人信息的禁止处理原则具有囊括性，涉及所有的个人信息处理活动。从自处理来看，个人

信息处理包括收集、使用、加工、传输等不同的方式。第 10 条没有明确列举存储和删除，但不应

排除在外。所谓收集，即获取、存储个人信息的行为。虽然获取的通常含义不包含存储，在逻辑

上两者也应予以区分，但收集往往意味着存储，单纯的收集并不存在，即使时间较短也构成存储。

例如，使用淘宝网站，需要注册个人账号和手机号码，即属于平台收集、存储个人信息的行为，

涉嫌违背个人信息的禁止处理原则。按照《个人信息安全规范》（GB/T 35273—2020）第 3.5 条，

收集是取得个人信息事实上控制权的行为。
〔36〕

这种表述是准确的。个人信息须以一定的载体而存

在，通常表现为二进制代码。《民法典》区分个人信息与数据，作为人格权益客体的个人信息可作

为内容负载于记录个人信息的数据之上，并成为占有及归属的客体。所谓使用，即对个人信息进

行利用，如打车软件利用用户的位置信息提供出行服务，或者互联网平台上的商家利用用户的地

址信息进行商品的快递投送等。所谓加工，即对个人信息进行清洗、排序、加密、标注、分析、

                                                        
〔35〕 Alexander Roßnagel, Kein “Verbotsprinzip” und kein “Verbot mit Erlaubnisvorbehalt” im Datenschutzrecht, NJW 72 (2019), S.1. 

〔36〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021 年版，第 70 页。 
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集成化等操作等改变个人信息内容、结构或存在方式的处理。
〔37〕

个人信息的加工是大规模处理活

动（如数据分析、人工智能）的基础。删除或匿名化也属于个人信息的加工。但是，基于个人信

息的可携带性规则，删除不能由个人信息处理者完全自行决定，而是需要保证个人信息主体的复

制权、携带权。而匿名化处理，则同时是个人信息保护的一种手段。所谓传输，应是通过在线

的方式将个人信息改变存储位置的处理方式。传输与转让不同，传输可以在同一主体之间进行，

也可以是转让的实现方式。 

个人信息的禁止处理原则意味着不得处理性。个人信息的自处理行为往往属于事实行为，在

民法上除发生民事侵权损害赔偿责任，还可能受到《民法典》关于人格权保护禁令的调整。在刑

事责任方面，自处理不构成《中华人民共和国刑法》（下称《刑法》）第 253条之一的侵犯公民个

人信息罪，该法调整的是对外提供个人信息的行为。非法的个人信息自处理行为受到的往往是行

政法意义上的整改、下架 App 等行政处罚。 

U•�¹UŽ.® •�&�C�ý�È  

《个人信息保护法》第 10 条的禁止处理原则还包括禁止对外提供。买卖、提供或者公开他人

个人信息，均是向特定或不特定第三人提供个人信息。
〔38〕

非法买卖个人信息是实践中较为常见的

非法提供个人信息行为。与其他非法提供个人信息相比，买卖个人信息是互负给付义务的双方法

律行为，买方须支付对价以获取个人信息的占有和使用利益。在法律定性上，出卖人仍保留对个

人信息事实上控制地位的个人信息买卖合同应为个人信息许可使用合同或租赁合同。
〔39〕

按照《民

法典》第 153条规定，违反法律的禁止性规定非法买卖个人信息的法律行为，应当是无效的。损

害他人人格权益的，侵害人还须承担损害赔偿责任。当然，违反个人信息权益保护规定或者侵害

个人信息权益的个人信息处理，是否发生损害赔偿请求权，须结合个人信息侵害的严重性等予以

判断。
〔40〕 

个人信息处理者对外提供个人信息，可能还须承担相应的行政或刑事责任。按照《网络安全

法》第 44 条的规定，非法出售个人信息属于法律禁止的行为。按照《刑法》第 253 条之一第 1

款的规定，违反国家有关规定，向他人出售或者提供公民个人信息，构成侵犯公民个人信息罪。

不仅非法出卖为法律所禁止，非法购买个人信息也为《个人信息保护法》第 10 条所明确禁止。按

照《刑法》第 253条之一第 3 款的规定，窃取或者以其他方法非法获取公民个人信息的，依照第

1 款的规定处罚。非法买受个人信息的，也可能构成侵犯公民个人信息罪。当然，并非所有购买

非法个人信息的行为均构成刑法上的侵犯公民个人信息罪。即使出卖人构成侵犯公民个人信息罪，

善意买受人不具有侵害个人信息的故意，也不构成非法购买，不属于刑法所规定的犯罪行为。 

                                                        
〔37〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021年版，第 72 页。 

〔38〕 程啸：《个人信息保护法理解与适用》，中国法制出版社 2021年版，第 104页。 

〔39〕 Hoeren/Sieber/Holznagel, MultimeaR-Hdb//Hackenberg, Teil 15.2, Rn. 40. 

〔40〕 EuGH Urt. v. 4.5.2017 – C-13/16, BeckRS 2017, 108615. 
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（三）不得危害国家安全及公共利益 
个人信息的禁止处理原则还可涵盖不得危害国家安全及公共利益的内容。从文义来看，《个人

信息保护法》第 10 条使用“从事”的表述，意味着包含主观故意的危害活动。这是从严格或狭义

角度理解的。另一种理解，即并不要求具有危害的故意，而是客观上产生危害的后果。与《刑法》

分则所规定的“危害国家安全罪”不同，个人信息处理是否危害国家安全和社会公共利益，应以

客观结果为判断，不以主观上是否有故意为构成要件。个人信息处理不得产生危害国家安全及公

共利益的后果，乃是一般性的法律义务。即使个人信息处理者没有危害国家安全或公共利益的故

意，客观上危害国家安全的个人信息处理者也将承担否定性的法律后果，即发生个人信息处理的

非法性。至于公共利益，虽然与国家安全的严厉程度不同，违反社会公共利益处理个人信息，也

是为法律秩序所不允许的。 
不得从事危害国家安全与公共利益的个人信息处理活动，与增进国家安全与公共利益相比，

是消极性义务。换言之，个人信息处理者应不负有积极的维护国家安全的作为义务。虽然数据出

境安全评估是积极的作为义务，但是其指向的仍是不危害国家安全，而非携带积极的国家安全维

护义务。另外，在涉及国家安全问题上，个人信息处理者仍可能因不得损害国家安全原则而承担

某些积极的作为义务，包括配合提供数据、采取补救措施等。例如，按照《数据安全法》第 35
条的规定，公安机关、国家安全机关因依法维护国家安全或者侦查犯罪的需要调取数据，有关组

织、个人应当予以配合。 
在法律后果上，危害国家安全、社会公共利益的个人信息处理活动是非法的，禁止从事这种

个人信息处理活动。在民事法律活动中，客观上危害国家安全和公共利益的个人信息处理的法律

行为应当无效。在法律行为违反善良风俗而无效的判断上，一般也无须考虑行为人的主观状态。
〔41〕

但是，需要注意的是，个人信息处理往往只是民事法律行为的一部分，有法律行为部分无效适用

的空间。在具体问题上，还涉及个人信息处理的同意及同意撤回对整体法律行为效力影响的问

题。
〔42〕

另外，个人信息处理危害国家安全或公共利益，应是直接后果。单纯的个人信息安全漏洞，

不因境外间谍机构的追踪而危害国家安全。例如，在国家安全机关公布的案件中，某境外间谍机

构在多家航空公司系统内植入特种木马，获取部分乘客出行记录。航空公司在国家安全机关的协

助下，清除了木马病毒。在本案中，航空公司存储乘客个人信息是正常的数据处理活动，即使其

系统存在安全漏洞或存在违反数据安全保障义务的情形，也不构成危害国家安全的行为。但因他

人非法获取其所掌握的个人信息而发生国家安全关涉性，航空公司仍有义务协助清除危害国家安

全的后果和后续威胁，否则，将可能因违反第 10 条的规定而不得继续处理。 

六、结语 

《个人信息保护法》具有很强的实践性，与私人的数字生活休戚相关。大规模个人信息处理也

                                                        
〔41〕 Staudinger/Sack/Fischinger (2017) BGB § 138, Rn.145 − 153. 

〔42〕 万方：《个人信息处理中的“同意”与“同意撤回”》，载《中国法学》2021 年第 1 期。 
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涉及社会公共利益及国家安全。《个人信息保护法》第 13 条虽对个人信息处理的合法性基础作了

规定，但仍较为原则、概括，可操作性不强，须在实践中具体化。第 10 条的个人信息禁止处理原

则为个人信息保护提供了理念性的原则基础。个人信息的禁止处理原则是重要约束。在此，其他

法律、法规、规范对个人信息可处理性的规定，也不能不顾《民法典》与《个人信息保护法》关

于个人信息权益保护的规定，特别是须遵守《个人信息保护法》第 10 条的禁止处理原则。至于具

体的个人信息处理活动，也始终面临禁止处理原则的约束和非法个人信息处理的风险。 

 

On the Principle of Prohibiting Illegal Processing of 
Personal Information 

WANG Weiwei 
 

Abstract: Article 10 of the Personal Information Protection Law of PRC, which stipulates the 

principle of prohibiting illegal personal information processing, is based on the provisions of the 

Constitution on “human dignity” and the PRC Civil Code on “personal information protection”, 

and is of great significance to the legal judgment of the lawfulness of personal information 

processing, the balance between the protection of the rights of personal information and processing 

of personal information. The rules on the legality of the processing of personal information as 

stipulated in Article 13 shall be understood under the principle of prohibiting of personal 

information processing under Article 10. Article 10 of the Personal Information Protection Law is 

open. In the absence of a clear rule basis for the processing of personal information, Article 10 

shall be interpreted and applied in the principle of purposefulness and proportionality. The 

principle of prohibiting personal information processing reflects the priority of the protection of 

personal information. However, the flow of personal information is not totally prohibited. In 

absence of clear legal basis, the principle constitutes only the starting point which is not 

conclusive, but meanwhile as an essential constraint . 
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